CAZADORES DE

TROLLS

Entrenamiento para rastreo
de parasitos digitales, redes
y operaciones de influencia
digital para la desinformacion

¢Eres investigador/a, periodista, estudiante o una
persona interesada en entender como funcionan las
campanas de desinformacién?

La Embajada de Francia, la carrera de Periodismo de la Universidad San
Francisco de Quito USFQ y la Unidad de Investigacion Tierra de Nadie te invitan
a participar en el Entrenamiento avanzado para cazadores de trolls y
deteccion de sistemas de desinformacion.

Se seleccionara un cupo limitado de postulantes para participar en un
entrenamiento GRATUITO en linea, de tres meses de duracion: 40 horas

de formacion y conferencias magistrales, mas la posibilidad de publicar una
investigacion sobre sistemas de desinformacion, con apoyo de un equipo de
entrenadores especializados.

Este entrenamiento estéa orientado a la formacion en el rastreo, documentacion y
atribucion de camparias de desinformacion mediante el uso responsable y ético

de herramientas avanzadas de acceso publico y gratuito.

LLa convocatoria tiene como base Ecuador, pero esta abierta a participantes de
otros paises. El curso se dictara en idioma espanol.

. FECHA @ FORMULARIO DE
LIMITE DE POSTULACION

POSTULACION NOVIEMBRE

ORGANIZADO POR: CON ELAPOYO DE:

UNIVERSIDAD T 1T AMBASSADE
U/SFQ\lE%NQFI%%CISCO mNADIE DE FRANCE
EN EQUATEUR

Liberté
Egalité
Fraternité


https://forms.gle/EA88Z89EHLUPp7Td7

REQUISITOS
1 e Estar interesado/a en el rastreo y documentacion de campanas de desinformacion.
Puedes ser periodista, investigador/a, trabajar en sociedad civil o en la Academia,
ser estudiante de periodismo o carreras afines.
e Hablar espanol de manera fluida.
e Completar el formulario de participacion con los datos minimos solicitados.

FECHA LIMITE DE
POSTULACION

La participacion en esta
convocatoria es financiada por la @
Embajada de Francia en Ecuador. El

entrenamiento no es remunerado. NOVIEMBRE

PASOS PARA LA POSTULACION

e Enviar un correo electronico a esamson@usfqg.edu.ec y a tierradenadieec@gmail.
com con el formulario de participacion debidamente llenado.

¢ Ninguna candidatura incompleta, ilegible, que contenga informacion falsa o
inexacta, o remitida después de la fecha limite de presentacion sera examinada.

e Se realizara una preseleccion de los postulantes.

CRITERIOS DE
EVALUACION Cupo limitado ajustable dependiendo

Las postulaciones seran evaluadas de la demanda.
considerando la pertinencia del El anuncio de las personas
perfil, la experiencia o interés en el seleccionadas se realizara después

tema, y la calidad de las respuestas del cierre de la convocatoria.
en el formulario de participacion.

RECONOCIMIENTO
El entrenamiento es financiado por la Embajada de Francia, por lo que no se exigira un

pago a los participantes. Tampoco sera remunerado.

El certificado de participacion se otorgara Unicamente a las personas talleristas que hayan
cumplido con el 80% de la participacion a los talleres y la entrega de ejercicios practicos.
Las personas talleristas que participan en la elaboracion del Atlas de cuentas troll
activas detectadas durante el curso podran ver su nombre incluido en la seccion de
créditos/autoria de dicho entregable, como reconocimiento a su contribucion.

PROPIEDAD
INTELECTUAL
El equipo evaluador esta compuesto Los derechos de difusion, reproduccion
por representantes de la Embajada y adaptacion de materiales y

de Francia, docentes de la entregables producidos en el marco
USFQ (Carrera de Periodismo), del entrenamiento corresponden a la

el representante de la Unidad de Embajada de Francia, la Universidad
Investigacion Tierra de Nadie. Las San Francisco de Quito USFQ y a la
decisiones del equipo evaluador Unidad de Investigacion Tierra de Nadie,
no pueden ser objeto de ninguna bajo licencia Creative Commons, para el
contestacion o reclamo. libre uso con atribucion de fuente.

PROMOCION
La participacion en actividades de difusion y la inclusion de nombres como coautores

en los entregables del proyecto sera estrictamente voluntaria, garantizando en todo
momento el cumplimiento de la Ley Organica de Proteccion de Datos Personales
(LOPDP). Los datos recolectados se trataran exclusivamente para la gestion académica
del curso y los participantes podran autorizar o restringir por escrito la publicacion de su
identidad conforme a sus necesidades de seguridad y su derecho a la proteccion de su
informacion personal.

ACEPTACION DEL REGLAMENTO

La participacion en el proceso de seleccion equivale a la aceptacion plena de todas
las clausulas del presente reglamento y de las condiciones de organizacion del
proceso de seleccion. Todas las dificultades relativas a la aplicacion del reglamento
seran objeto de una interpretacion soberana por parte de los organizadores. Los
organizadores se reservan el derecho de acortar, modificar o anular el proceso de
seleccion si estiman que las circunstancias lo exigen.
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Mdodulos Temas

MODULO 1

Herramientas horas de formacion

1.A. Taxonomia de la desinformacion. Diferencias de los tipos de desinformacion, sus
variantes y las condiciones que permiten su circulacion en el entorno digital actual.

1.B. Psicologia de la desinformacién. Mecanismos psicoldgicos que hacen que la
desinformacion funcione: los sesgos cognitivos que la vuelven creible, las emociones que
aceleran su difusion y los patrones lingliisticos que revelan coordinacion entre actores.

Trolls, bots, cuentas coordinadas e IA en la desinformacioén. |dentificacion de actores
de campanas de desinformacion. Clasificacion de los distintos tipos de actores y deteccion
del Comportamiento Inorganico Coordinado. IA como herramienta de doble filo: permite
crear deepfakes, texto sintético y audio clonado a escala industrial y ofrece también
herramientas gratuitas para detectar ese contenido antes de que cause dano.

Seguridad digital y OPSEC del investigador. Investigar operaciones de desinformacion
conlleva riesgos reales, y los participantes deben proteger su identidad digital y preservar
Su bienestar mental antes de comenzar a rastrear operaciones activas. Fundamentos de
la seguridad operacional (OPSEC), el uso ético de identidades encubiertas, la preservacion
legal de evidencias y el marco legal aplicable en Europa y América Latina, incluyendo el
DSA europeo.

OSINT aplicado al rastreo de desinformacion. El nicleo técnico del bloque de
investigacion: técnicas de inteligencia en fuentes abiertas aplicadas a la verificacion

de iméagenes, videos y dominios, desde la busqueda inversa de imagenes hasta la
geolocalizacion por andlisis de sombras. Cada técnica se practica con herramientas 100%
gratuitas, cubriendo la verificacion de videos, el andlisis forense de imagenes, el estudio de
dominios y la reconstruccion de contenido eliminado.

Inteligencia Digital: Andlisis forense y técnico de sitios web de desinformacion,
identificando los patrones que los delatan: dominios enganosos, ausencia de autoria
verificable, financiacion publicitaria opaca y fingerprints tecnoldgicos que conectan sitios
aparentemente independientes con un mismo operador. Se aprende a distinguir medios
legitimos de medios basura mediante criterios editoriales concretos, y a rastrear las redes
publicitarias que financian el contenido falso.

MODULO 6 (| MODULOS | MODULO4 | MODULO 3 | MODULO 2

Analisis de redes sociales y propagacion. Este mddulo estudia como viaja, muta y

se amplifica la desinformacion en cada plataforma, atendiendo a las logicas algoritmicas
especificas de TikTok, los canales cerrados de Telegram, los hashtags artificiales en X/
Twitter y los grupos coordinados de Meta/Facebook. Los participantes aprenden a mapear
el origen de un bulo y a seguir su trayectoria hasta las audiencias que lo consumen,
identificando los nodos de amplificacion clave en la cadena de propagacion.

Analisis del discurso y narrativa. Este médulo ensefna a leer las huellas lingUisticas

que dejan los operadores de desinformacion: las plantillas de mensajes coordinados, los
marcos narrativos que encuadran la falsedad y el vocabulario recurrente que funciona
como firma interna del operador. Los participantes aprenden también a rastrear el dinero
detras de las narrativas, conectando financiadores politicos con sus redes de amplificacion
mediante herramientas gratuitas de transparencia financiera e investigacion corporativa.

MODULO 8 | MODULO 7

El arte del pivoting. Los participantes aprenden la metodologia de pivoting, que consiste
en partir de un Unico dato —un nombre de usuario, un email, un ID de Analytics— vy
expandirlo sistematicamente hasta revelar la red completa de actores e infraestructura de
una operacion. Se estudian los diez tipos de pivot mas efectivos y se practica la cadena
completa de investigacion hasta alcanzar la convergencia, el momento en que multiples
caminos independientes sefialan al mismo operador.

MENTORIAS Y PROYECTO FINAL

El proyecto final integra las competencias del curso en dos ejercicios graduados —cadena de
pivot y mapa de infraestructura— seguidos de una investigacion real sobre una campana activa
de desinformacion elegida en clase. Los participantes producen un informe con la metodologia

aplicada, la cadena de pivot documentada y los hallazgos, usando exclusivamente herramientas
gratuitas a lo largo de todo el proceso.




SOBRE LOS ORGANIZADORES

E . Embajada de

Francia en Ecuador
gE’l EQE?&:EEE Institucion cofinanciadora e
EN EQU ATEUR impulsora del proyecto de

L lucha contra la desinformacion
L;e&aw.e
FEgalité en el marco del FEF+
Fraternité . .
comunidad informada.

Universidad San

Francisco de Quito USFQ

(Carrera de Periodismo)
U ”SF ‘ gANNI\{;%ﬁ\I%?S%O Entidad de educacion superior

DE QUITO privada, con domicilio principal

en la ciudad de Quito,

encargada de la organizacion

académica del entrenamiento.

Unidad de Investigacion
Tierra de Nadie
. Unidad periodistica
Tierra de de investigacic
e investigacion

“"DIE (www.tierradenadie.ec) que
aporta la experiencia practica
en el rastreo de operaciones
de desinformacion.



