
Entrenamiento para rastreo 
de parásitos digitales, redes 
y operaciones de influencia 
digital para la desinformación

CAZADORES DE 
TROLLS

La Embajada de Francia, la carrera de Periodismo de la Universidad San 
Francisco de Quito USFQ y la Unidad de Investigación Tierra de Nadie te invitan 
a participar en el Entrenamiento avanzado para cazadores de trolls y 
detección de sistemas de desinformación.

Se seleccionará un cupo limitado de postulantes para participar en un 
entrenamiento GRATUITO en línea, de tres meses de duración: 40 horas 
de formación y conferencias magistrales, más la posibilidad de publicar una 
investigación sobre sistemas de desinformación, con apoyo de un equipo de 
entrenadores especializados.

Este entrenamiento está orientado a la formación en el rastreo, documentación y 
atribución de campañas de desinformación mediante el uso responsable y ético 
de herramientas avanzadas de acceso público y gratuito.

La convocatoria tiene como base Ecuador, pero está abierta a participantes de 
otros países. El curso se dictará en idioma español.

¿Eres investigador/a, periodista, estudiante o una   
persona interesada en entender cómo funcionan las  
campañas de desinformación? 

ORGANIZADO POR: CON EL APOYO DE:

08
NOVIEMBRE

FECHA 
LÍMITE DE 

POSTULACIÓN

FORMULARIO DE 
POSTULACIÓN

https://forms.gle/EA88Z89EHLUPp7Td7


REQUISITOS 
•	 Estar interesado/a en el rastreo y documentación de campañas de desinformación. 

Puedes ser periodista, investigador/a, trabajar en sociedad civil o en la Academia, 
ser estudiante de periodismo o carreras afines.

•	 Hablar español de manera fluida.
•	 Completar el formulario de participación con los datos mínimos solicitados.

COMPOSICIÓN DEL 
EQUIPO EVALUADOR
El equipo evaluador está compuesto 
por representantes de la Embajada 
de Francia, docentes de la 
USFQ (Carrera de Periodismo), 
el representante de la Unidad de 
Investigación Tierra de Nadie. Las 
decisiones del equipo evaluador 
no pueden ser objeto de ninguna 
contestación o reclamo.

RECONOCIMIENTO
El entrenamiento es financiado por la Embajada de Francia, por lo que no se exigirá un 
pago a los participantes. Tampoco será remunerado.
El certificado de participación se otorgará únicamente a las personas talleristas que hayan 
cumplido con el 80% de la participación a los talleres y la entrega de ejercicios prácticos.
Las personas talleristas que participan en la elaboración del Atlas de cuentas troll 
activas detectadas durante el curso podrán ver su nombre incluido en la sección de 
créditos/autoría de dicho entregable, como reconocimiento a su contribución.
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GASTOS DE 
PARTICIPACIÓN
La participación en esta 
convocatoria es financiada por la 
Embajada de Francia en Ecuador. El 
entrenamiento no es remunerado.

FECHA LÍMITE DE 
POSTULACIÓN

CRITERIOS DE 
EVALUACIÓN
Las postulaciones serán evaluadas 
considerando la pertinencia del 
perfil, la experiencia o interés en el 
tema, y la calidad de las respuestas 
en el formulario de participación.

PROPIEDAD 
INTELECTUAL
Los derechos de difusión, reproducción 
y adaptación de materiales y 
entregables producidos en el marco 
del entrenamiento corresponden a la 
Embajada de Francia, la Universidad 
San Francisco de Quito USFQ y a la 
Unidad de Investigación Tierra de Nadie, 
bajo licencia Creative Commons, para el 
libre uso con atribución de fuente. 

SELECCIÓN
Cupo limitado ajustable dependiendo 
de la demanda.
El anuncio de las personas 
seleccionadas se realizará después 
del cierre de la convocatoria. 

PROMOCIÓN
La participación en actividades de difusión y la inclusión de nombres como coautores 
en los entregables del proyecto será estrictamente voluntaria, garantizando en todo 
momento el cumplimiento de la Ley Orgánica de Protección de Datos Personales 
(LOPDP). Los datos recolectados se tratarán exclusivamente para la gestión académica 
del curso y los participantes podrán autorizar o restringir por escrito la publicación de su 
identidad conforme a sus necesidades de seguridad y su derecho a la protección de su 
información personal.

ACEPTACIÓN DEL REGLAMENTO
La participación en el proceso de selección equivale a la aceptación plena de todas 
las cláusulas del presente reglamento y de las condiciones de organización del 
proceso de selección. Todas las dificultades relativas a la aplicación del reglamento 
serán objeto de una interpretación soberana por parte de los organizadores. Los 
organizadores se reservan el derecho de acortar, modificar o anular el proceso de 
selección si estiman que las circunstancias lo exigen.

PASOS PARA LA POSTULACIÓN
•	 Enviar un correo electrónico a esamson@usfq.edu.ec  y a tierradenadieec@gmail.

com con el formulario de participación debidamente llenado.
•	 Ninguna candidatura incompleta, ilegible, que contenga información falsa o 

inexacta, o remitida después de la fecha límite de presentación será examinada.
•	 Se realizará una preselección de los postulantes.
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8
Módulos

+50
Temas

+30
 Herramientas

40 
horas de formación

1.A. Taxonomía de la desinformación. Diferencias de los tipos de desinformación, sus 
variantes y las condiciones que permiten su circulación en el entorno digital actual. 
1.B. Psicología de la desinformación. Mecanismos psicológicos que hacen que la 
desinformación funcione: los sesgos cognitivos que la vuelven creíble, las emociones que 
aceleran su difusión y los patrones lingüísticos que revelan coordinación entre actores.

Trolls, bots, cuentas coordinadas e IA en la desinformación. Identificación de actores 
de campañas de desinformación. Clasificación de los distintos tipos de actores y detección 
del Comportamiento Inorgánico Coordinado. IA como herramienta de doble filo: permite 
crear deepfakes, texto sintético y audio clonado a escala industrial y ofrece también 
herramientas gratuitas para detectar ese contenido antes de que cause daño.

Seguridad digital y OPSEC del investigador. Investigar operaciones de desinformación 
conlleva riesgos reales, y los participantes deben proteger su identidad digital y preservar 
su bienestar mental antes de comenzar a rastrear operaciones activas. Fundamentos de 
la seguridad operacional (OPSEC), el uso ético de identidades encubiertas, la preservación 
legal de evidencias y el marco legal aplicable en Europa y América Latina, incluyendo el 
DSA europeo.

OSINT aplicado al rastreo de desinformación. El núcleo técnico del bloque de 
investigación: técnicas de inteligencia en fuentes abiertas aplicadas a la verificación 
de imágenes, vídeos y dominios, desde la búsqueda inversa de imágenes hasta la 
geolocalización por análisis de sombras. Cada técnica se practica con herramientas 100% 
gratuitas, cubriendo la verificación de vídeos, el análisis forense de imágenes, el estudio de 
dominios y la reconstrucción de contenido eliminado.

Inteligencia Digital: Análisis forense y técnico de sitios web de desinformación, 
identificando los patrones que los delatan: dominios engañosos, ausencia de autoría 
verificable, financiación publicitaria opaca y fingerprints tecnológicos que conectan sitios 
aparentemente independientes con un mismo operador. Se aprende a distinguir medios 
legítimos de medios basura mediante criterios editoriales concretos, y a rastrear las redes 
publicitarias que financian el contenido falso.

Análisis de redes sociales y propagación. Este módulo estudia cómo viaja, muta y 
se amplifica la desinformación en cada plataforma, atendiendo a las lógicas algorítmicas 
específicas de TikTok, los canales cerrados de Telegram, los hashtags artificiales en X/
Twitter y los grupos coordinados de Meta/Facebook. Los participantes aprenden a mapear 
el origen de un bulo y a seguir su trayectoria hasta las audiencias que lo consumen, 
identificando los nodos de amplificación clave en la cadena de propagación.

Análisis del discurso y narrativa. Este módulo enseña a leer las huellas lingüísticas 
que dejan los operadores de desinformación: las plantillas de mensajes coordinados, los 
marcos narrativos que encuadran la falsedad y el vocabulario recurrente que funciona 
como firma interna del operador. Los participantes aprenden también a rastrear el dinero 
detrás de las narrativas, conectando financiadores políticos con sus redes de amplificación 
mediante herramientas gratuitas de transparencia financiera e investigación corporativa.

El arte del pivoting. Los participantes aprenden la metodología de pivoting, que consiste 
en partir de un único dato —un nombre de usuario, un email, un ID de Analytics— y 
expandirlo sistemáticamente hasta revelar la red completa de actores e infraestructura de 
una operación. Se estudian los diez tipos de pivot más efectivos y se practica la cadena 
completa de investigación hasta alcanzar la convergencia, el momento en que múltiples 
caminos independientes señalan al mismo operador.

MENTORÍAS Y PROYECTO FINAL
El proyecto final integra las competencias del curso en dos ejercicios graduados —cadena de 
pivot y mapa de infraestructura— seguidos de una investigación real sobre una campaña activa 
de desinformación elegida en clase. Los participantes producen un informe con la metodología 
aplicada, la cadena de pivot documentada y los hallazgos, usando exclusivamente herramientas 
gratuitas a lo largo de todo el proceso.



SOBRE LOS ORGANIZADORES

Embajada de  
Francia en Ecuador
Institución cofinanciadora e 
impulsora del proyecto de 
lucha contra la desinformación 
en el marco del FEF+ 
comunidad informada.

Universidad San  
Francisco de Quito USFQ 
(Carrera de Periodismo)
Entidad de educación superior 
privada, con domicilio principal 
en la ciudad de Quito, 
encargada de la organización 
académica del entrenamiento.

Unidad de Investigación 
Tierra de Nadie
Unidad periodística  
de investigación  
(www.tierradenadie.ec) que 
aporta la experiencia práctica 
en el rastreo de operaciones 
de desinformación.


